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1. INTRODUCCION

Los mapas de riesgos son herramientas, que permiten establecer acciones que
contribuyen a la mitigacion de los riesgos, para evitar que se presenten situaciones,
gue puedan afectar el cumplimiento de los objetivos institucionales.

Atendiendo lo estipulado en la Ley 87 de 1993, articulo 3 del Decreto No. 1537 de
2001, el articulo 73 de la Ley 1474 de 2011 y el Plan Anual de Auditorias vigencia
2024, la Oficina de Control Interno realizé seguimiento y evaluaciéon a los riesgos
identificados de corrupcién, de gestién y de seguridad digital, de conformidad con
los lineamientos establecidos en la “Guia para la Administracion del Riesgo de
Gestidon, Corrupcion y Seguridad Digital y, Disefio de Controles en Entidades
Publicas”, version 4, del Departamento Administrativo de la Funcion Publica - DAFP.

La Oficina de Control Interno en su funcién de evaluacion y seguimiento, presenta
el Informe de Seguimiento realizado a los componentes del Plan Anticorrupcion,
Mapa de Riesgos de Corrupcion, al Mapa de Riesgos de Gestion y al Mapa de
Riesgos de Seguridad Digital, correspondiente al cuatrimestre de septiembre a
diciembre de 2023, evaluando los riesgos identificados por cada una de las &reas,
conjuntamente con los controles establecidos y las acciones que se ejecutaron
durante la vigencia 2023, a fin de evitar la materializacion de los riesgos.

2. OBJETIVO

Verificar el grado de avance y cumplimiento, de las acciones planteadas en el Plan
Anticorrupcion y de Atencion al Ciudadano, Mapa de Riesgos de Corrupcién, Mapa
de Riesgos de Gestion y Mapa de Riesgos de Seguridad Digital, para la mitigacion
de los riesgos, con el fin de que la Alta Direccién pueda tomar las medidas y los
controles necesarios, para evitar la materializacion de los riesgos.

3. ALCANCE

El informe de seguimiento realizado a las acciones planteadas, corresponde al
periodo comprendido entre el 1 de septiembre al 31 de diciembre de 2023.

4. METODOLOGIA

La metodologia utilizada para realizar los seguimientos, fue solicitar a todas las
areas estratégicas, misionales y de apoyo, el avance de las acciones previstas como
preventivas para mitigar los riesgos, a través del correo electrénico institucional.
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5. RESULTADO DEL SEGUIMIENTO

5.1 COMPONENTES RIESGOS DE CORRUPCION VIGENCIA 2023

5.1.1 Componente Uno: Mapa de Riesgos de Corrupcion - Conformacion

El Mapa de Riesgos de Corrupcion esta conformado por ocho (08) riesgos en total,
distribuidos en ocho (8) procesos de la siguiente manera: Gestion de Programacion
uno (1), Gestién de Produccion uno (1), Soporte Administrativo uno (1), Gestién

Operativa y Tecnoldgica uno (1), Gestibn Comercial y Mercadeo uno (1), Financiero
uno (1), Facturacion, Cartera y Tesoreria uno (1) y Gestién Legal uno (1).

Gréfica No. 01

RIESGOS DE CORRUPCION 2023

® Cantidad Riesgos

Gestion Legal

Facturacion, Cartera y Tesoreria
Financiero

Gestién Comercial y de Mercadeo
Gestion Operativa y Tecnoldgica
Soporte Administrativo

Gestion de Produccion

I e = = T = = =

Gestién de Programacion

Fuente: Mapa de Riesgos de Corrupcién 2023 — suministrado Oficina de Planeacién

A continuacion, se detalla el seguimiento realizado a las acciones planteadas a cada
riesgo de corrupciéon de la Entidad asi:
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COMPONENTE UNO: GESTION DEL RIESGO DE CORRUPCION - MAPA DE RIESGOS DE CORRUPCION

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION CON CORTE A DICIEMBRE 31 DE 2023

PROCESO RIESGO ACCIONES RESPONSABLE FECHA SEGUIMIENTO AVANCE OBSERVACION
1. Generar una cultura de La Auxiiar de Comerciales y los Revisores de
transparencia  entre  los Programas  revisaron en forma exhaustiva, los

Posibiidad de afectacién funcionarios y contratistas comerciales y programas que llegan para emision, donde
econémica y reputacional por del area de programacion, solicitaron los ajustes necesarios seglin sea el caso
Interpretacion  subjetiva de con el fin de prevenir malas para cumplir con la normatividad vigente. También lo
las normas o favorecimiento|Practicas administrativas. hicieron con los pregrabados de externos y de
a terceros debido al no convocatorias del Futic que llegaron para revision y
cumplir con las polticas posterior emision. Se observé correo del 6/09/2023, se
institucionales del Canal y no envi6 a todos los productores internos y externos la
B acogerse a la legislacion en normatividad vigente en periodo de elecciones. Correo
GESTION DE “hii e eid " del 12/10/2023, a uno de los noticieros, haciendo
) television publica reguladals “|hcentivar al empleado a Direccién de Programacion 2023 Toes . o e 100%
PROGRAMACION por el MNTIC en lo que|esn: I s d observacién que emisiones de contenido politico se
respecta al cumplimiento de segur os rnanuaesm. © fueron sin lengua de sefias. Correo del 17/10/2023, a la
normas y polticas ; - ;
horarios, franjas y tiempo allestapieciadas por el MNTIC, Se?.retana de.Gestlmn de De§astres compart}endoles la
are de los contenidos . o ' poltica de calidad interna aplicable al contenido que se
- . |con el fin de socializarlas les emiti6. Correo del 18/12/2023, a uno de los
materializados en la parrila)cqn las productoras B .
de programacion e son . noticieros, recordandoles la norma de publicidad de
prog y qu externas y propias del Canal Ji ilacio a en la Resolucion No. 6383
financiados ~ por  ambas ) icores - compilacién que esta en la Resolucion No.
en los alcances y sanciones del 2021
instituciones. de incurrir en actos de '
corrupcion.
Posibilidad de afectacién
econémica por favoritismo
del personal debido a .
favorepcirrientos ol1. Revisién aleatoria de los Se revis¢ los reportes de novedades de horas frente a
represalias al ersonal re‘ ortes de  personal tarjeta y programacion del personal de planta; la revision
GESTION DE ,p ) p P P o B se realiz6 mensual, sin presentar ningtn contratiempo. Bl
A técnico de produccion confreporte de novedad de| Direccion de Produccion 2023 . - . . e 100%
PRODUCCION R d dades |h frent tariet area Administrativa efeectu6 la verificacion de las
reportes € hovedades horas re.n,e a fanem y tarjetas vs los reportes entregados desde las areas de
h t | p g
f\oocrtzsmosexyrafsériadrsg)a "‘:’;;Sr programacion. Produccién y Técnica y Sistemas.
encima o por debajo de los
reales.
Posibilidad de Riesgo
econémico y reputacional por
favorecimento  ligado a
intereses particulares o de
terceros, debido a estudios|Socializacién del
SOPORTE previos o de factiilidad|procedimiento de compras B procedimiento de compras SA-PR-01 se socializé a
manipulados por el personal|SA PRO1 a los Directores de|  Director Administrativo Junio de 2023 |los Directores de &rea, por via correo institucional el dia 100%

ADMINISTRATIVO

interesado en el futuro
proceso de contratacion
(Estableciendo necesidades
inexistentes o aspectos que
beneficien una firma en
particular).

area para su efectiva

aplicacion.

01 de diciembre de 2023.
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PROCESO RIESGO ACCIONES RESPONSABLE FECHA SEGUIMIENTO AVANCE OBSERVACION
1.Contratacién del soporte y
actualizacion del sistema de " .
. . 1. Se dispone del Contrato No. CE-152-2023 Seguridad
seguridad perimetral N . S
. perimetral_Fortigate_COEM desde 17 de julio 2023 hasta
instalado sobre la plataforma — hyl L . .
. L el 17 de Julio de 2026. Adquision de nuevo dispotivo.
Posibiidad  de  afectacién|de la red de informacion de
econémica y reputacional| Telepacifico.
- pérdida o manipulacién de la
GESTION OPERATIVA|. i ) . -
- informacién debido a que el Coordinador de Sistemas 2023 100%
Y TECNOLOGICA Sistema de Informacién sea
susceptible de manipulacién (2. Monitorear el sistema de
interna o externa. seguridad perimetral 2. Se realiz6 monitoreo diario, a los reportes que generé
instalado sobre la red de la red de seguridad perimetral, instalado en la red de
informacién de Telepacffico, informacién de Telepacifico. This report is generate:
inf ion de Telepacffi inf ion de Telepacifico. This report is g ted by
a través de la cual los FortiGate Cloud.
usuarios tienen acceso a la|
informacion.
Poshiidad de  afectacion| SO0 28" 1as _ principales
- X variables de control durante
econdémica y reputacional por - o
L la  ejecucién de los " . .
B favorecimiento a un tercero procedimientos Para los dias 24 y 28 de noviembre se socializaron los
GESTION en el manejo de la pauta comercializacién de pauta|Director de Comercializacién procedimientos Comercializacién de Pauta Publicitaria y
COMERCIAL Y DE |publicitaria, —promocionando publicitaria y y Mercadeo 01/06/2023 |Comercializacion de Servicios Especiales con las 100%
MERCADEO actividades personales o comercializacion de agencias comerciales, para la comercializacion de las
politicas partidistas que no - . transmisiones de uno de los eventos de diciembre.
@n  requladas or  el|S€TVicios especiales con
ecznse'o Nagcional Elecforal énfasis en la prevencion de
! " |la materializacién del riesgo.
- .. |1. Validar que documentos .
Posibilidad de afectacion sean idéneoqs y cunplan con Se revisaron los planes de control con el personal de la
economica y reputacional por as normas v‘?gentes Contadora, Aucxiliar divisién y no se generé cambio, de igual manera quedd
la informacién no veraz que 2. Analizando y revisando Iz-; financiera, Auxiliar de Junio - socializado. Correo con fecha 29/08/2023 - solicitud de
FINANCIERO !Ieva ? tomar demspnes informacion registrada, p!resup.uesto, Anallsta Noviembre 2023 r’ewsmn de los planes de control a todo el personal del 100%
inapropiadas para la Entidad reaizando los ajustes y Financiero vy Directora area.
(estados financieros y reclasificaciones  de  las Financiera Correo con fecha 8/09/2023 -Respuesta de revision del
ejecucion presupuestal). . plan de control.
cuentas necesarias.
1. Cotizaciones a Entidades
Financieras y Comisionistas 1. En el mes de septiembre se realizaron cotizaciones a
. Posibiidad de afectacion de Bolsa. acordes con las Entidades Financieras y Comisionistas de Bolsa, dando
FACTURACION, economica y reputacional por oliticas ’de la Empresa Tesorero, Directora Junio - como resultado inversion en titulos  valores.
CARTERA Y realizar inversiones en g Solicitar _ extracto de' Financiera, Analista Noviembre 2023 2. Cada mes se recibieron los extractos de valoracién 100%
TESORERIA entidades que no generan un v-aloracic’m de inversiones y Financiero de inversiones y certificados de depdisto al Deceval o
respaldo financiero. e s titulo valor, con el cual se efectué el control de las
certificados de depdsito al inversiones
DECEVAL o titulo valor. .
Permanentemente se hace
Posibiidad de afectacion - .
econdmica reputacional seguimiento al cambio del
or  multas y o psancione; ordenamiento legal vigente y Para el segundo semestre de 2023, no se present6
GESTION LEGAL geb'do a interpretacion so se reporta a las éreas las Jefe Oficina Asesora Semestral ningln cambio normativo, en el que se requieriera 100%
de ! Iasl r’:ormasl Y L:ira modificaciones  que  se Juridica informar a las demas areas o que afecte a la actividad °
favorecer inter:ses realicen con el fin de del Canal.
articulares matener actualizados los
p ! normogramas del Canal.

Fuente: Mapa de Riesgos de Corrupcion 2023 — suministrado Oficina de Planeacion; Seguimiento Oficina de Control Interno
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Seguimiento a las estrategias Plan Anticorrupcion, Mapa de Riesgos de Corrupcion,
Mapa de Riesgos de Gestion y Mapa de Riesgos de Seguridad Digital vigencia 2023

5.1.2 Componente Dos: Estrategia de Racionalizacion de Tramite

COMPONENTE DOS: ESTRATEGIA DE RACIONALIZACION DE TRAMITE

SEGUIMIENTO PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO CON CORTE A DICIEMBRE 31 DE 2023

DESCRIPCION DE LA MEJORA A

de todos los PQRS radicados

enviaron

cumplimiento del nuevo
procedimiento.
correos
electronicos, recordando
la importancia
contestar las solicitudes
dentro de los 10 dias
habiles siguientes.

NOMBRE DEL TRAMITE, ACCION ESPECIFICA DE 5 DEPENDENCIA .
' REALIZAR AL TRAMITE, SEGUIMIENTO AVANCE OBSERVACION
PROCESO O PROCEDIMIENTO RACIONALIZACION PROCESO O PROCEDIMIENTO RESPONSABLE
Se trabaj6 con un enlace
por area un
funcionario de planta, en
las areas donde se
cuente el
Trabajo de revision diaria del correo funcionario. _ Se
o realizaron las reuniones
electrénico

el fico@gmail semanales los

PORS Mejora en linea en cuanto al pars eepac{ |co| grmal ,corr: " Di i6n C ial distintos  enlaces. Se 100%

Q control de las PQRS. para garantizar 1a respuesta oportuna ireccion Comercial hizo  supervisiéon  del °

Se

de

Fuente: Plan Anticorrupcién y de Atencién al Ciudadano 2023 — suministrado Oficina de Planeacién; Seguimiento Oficina de Control

Interno

5.1.3 Componente Tres: Rendicion de Cuentas

COMPONENTE TRES: RENDICION DE CUENTAS

SEGUIMIENTO PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO CON CORTE A AGOSTO 31 DE 2023

a la geston institucional

de contacto respecto a la
rendicién de cuentas.

vigencia).

Transparencia-Informes  de
Gestion.

SUBCOMPONENTE ACTIVIDADES META O PRODUCTO DEPENDENCIA SEGUIMIENTO AVANCE OBSERVACION
RESPONSABLE
Se publicd en la pagina web Infomes do endicion da cuenias
2.1 Difusion y Divulgacion de la|Soporte  Digital ~ de  la del Canal, el video de "
Rendicion de Cuentas por la|Rendicion de cuentas en| Equipo In House, Direccion [rendicion de cuentas 2022. 100%
plataforma web del Canal y/o|pagina web de la Entidad y de Programacion (https:/itelepacifico.comitrans i
SUBCOMPONENTE 2 : pantalla de Tv del Canal. videoteca. parencia/rendicion-de-
Dialogo de doble via con la cuentas/ ) O ——
ciudadania y sus
organizaciones. 22 Iniciativa de o .
retroalimentacion de la Piezas promocionales para Equipo w eb Telepacifico y Pammpacmn.en la Feria de
rendicién de cuentas a través el didlo ’; con la ciuda d’:\nia Feria de Transparencia Transpare.r’\ma de la
del micrositio de la Feria de en Iawib Gobernacion del Valle; Gobernacién del Valle del
Transparencia  donde  se ’ Oficina de Planeacion TP Cauca en el mes de Agosto
publicé video de Telepacffico. de B 2023.
Se gener6 un banner 100%
promocional de invitacion a
SUBCOMPONENTE3 31 Pron'\ocm.n de la utilizacion erz.as de promocién en participar a la t?ludadanla con
" . de los medios de contacto[pagina web y/o redes . . |sus comentarios sobre la
Incentivos para motivar la A . Equipo w eb Telepacffico; s
L entre los grupos de interés afsociales para la . - rendicion de cuentas 2022.
cultura de la rendicion y ) - L Oficina de Planeacion TP. .
eticion de cuentas través de la pagina web y/o|participacion ciudadana en (Ver en sitio web del Canal,
P redes sociales. la Rendicion de cuentas. paguna de inicio).
. A, B informe de la vigencia 2022
4.1. Sistematizacion de la
SUBCOMPONENTE 4: informacion v los otros medios Informe consolidado se encuentra publicado en
Evalucion y retroalimentacion v (Informe de Gestion de la| Oficina de Planeacion TP |pagina web de la Entidad- 100%

Fuente: Plan Anticorrupcion y de Atencién al Ciudadano 2023 — suministrado Oficina de Planeacién; Seguimiento Oficina de Control

Interno
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5.1.4 Componente 4: Atencion al Ciudadano

Seguimiento a las estrategias Plan Anticorrupcion, Mapa de Riesgos de Corrupcion,
Mapa de Riesgos de Gestion y Mapa de Riesgos de Seguridad Digital vigencia 2023

COMPONENTE CUATRO: ATENCION AL CIUDADANO

SEGUIMIENTO AL PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO CON CORTE A DICIEMBRE 31 DE 2023

SUBCOMPONENTE

ACTIVIDADES

META O PRODUCTO

DEPENDENCIA
RESPONSABLE

SEGUIMIENTO

AVANCE

OBSERVACION

SUBCOMPONENTE 1:
Estructura Administrativa y
Direccionamiento Estratégico

1.1 Designacion de una persona
(Planta o contratista) para la gestion de
las PQRS en la Entidad, interaccion con
el ciudadano o Televidentes.

Contrato vigente de profesional
para el manejo de las PQRS
durante la vigencia.

Director Comercial

Se evidencié contrato de prestacion de
servicios profesionales No. 107 del 03 de
abril al 31 de octubre del 2023, se prorrogé
el contrato No. 107 hasta el 31 de
diciembre del 2023.

100%

SUBCOMPONENTE 2:
Fortalecimiento de los canales
de atencion

2.1 Revision permanente de los

Revisién y actualizacién de los

componentes del disefio del portal web
de acceso al ciudadano.

del disefio del portal
w eb de acceso al ciudadano.

Direccién de Técnica y
Sistemas

Se contrat6 el servicio de soporte técnico
del portal web y el streaming de video
(Ecosistema Digital), en cumplimiento a la|
Ley de Transparencia y Atencién all
Ciudadano, con el Contrato No. 021 de
2023 - Ecosistema Digital - WEB, del 15 de
febrero al 31 de diciembre de 2023; se
realizaron actualizaciénes sobre el portal
web, conforme a las  nuevas
normatividades de ITA.

100%

SUBCOMPONENTE3 :
Talento Humano

3.1 Realizar al menos una
socializacién en la vigencia através de
Outlook sobre los temas de cultura del
servicio al ciudadano.

Socializacion en los temas de
cultura de servicio al ciudadano.

Jefatura de Recursos
Humanos

Se observé correo enviado el dia
24/10/2023, en el que se socializd el tema
de cultura del servicio al ciudadano, al
personal del Canal. Correo enviado el dia
01/11/2023, se socializ6 atributos al buen
servicio al ciudadano TELEPACIFICO.

100%

SUBCOMPONENTE5:
Relacionamiento con el
ciudadano

51 Encuestas semestrales  de;
percepcion de la satisfaccion de los

Realizar dos (2) informes de
resultados de las encuestas de|

televidentes de

de los

Direccioén de Programacion

Encuesta de televidentes satisfechos para

el segundo semestre del 2023:

OPCION INFORMACION:

2023-2- De las 31 personas que

respondieron la encuesta de televidentes
i 0 con la

programacion
informativa de Telepacifico, 21 de ellos
respondieron  como  satisfechos y
completamente satisfechos alcanzando un
porcentaje de aceptacion del 67,74%,
logrando una eficacia del 84,7% se super6
el minimo esperado en 14,7%.

OPCION ENTRETENIMIENTO:

2023-2- De las 31 personas que
respondieron la encuesta de televidentes

0S Yy CC 0
con la programacion de entretenimiento de
Telepacifico, 18 de ellos respondieron
como satisfechos y completamente
satisfechos alcanzando un porcentaje de
aceptacion del 58,06%; logrando una|
eficacia del 82,9%, superando el
porcentaje esperado en 12,9%.

OPCION EDUCATIVO Y CULTURAL:
2023-2- De las 31 personas que
respondieron la encuesta de televidentes

y cc 0s
con la programacion educativa y cultural,
25 de ellos respondieron  como

satisfechos y completamente satisfechos
alcanzando un porcentaje de aceptacion
del 80,64 %; logrando una eficacia del
1152 %, superando 15,2% el 6ptimo
esperado.

100%

Encuesta de satisfaccion al
televidente, publicada en la
pagina web!
http:/iw w w .telepacifico.com,
link de Atencion y Servicio a|
la’ Ciudadania/Encuensta de
Satisfaccion.

Fuente: Plan Anticorrupcion y de Atencién al Ciudadano 2023 — suministrado Oficina de Planeacién; Seguimiento Oficina de Control

Interno
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5.1.5 Componente 5: Transparencia y Acceso de la Informacion

‘e Seguimiento a las estrategias Plan Anticorrupcion, Mapa de Riesgos de Corrupcion,
Mapa de Riesgos de Gestion y Mapa de Riesgos de Seguridad Digital vigencia 2023

COMPONENTE CINCO: TRANSPARENCIA Y ACCESO DE LA INFORMACION
SEGUIMIENTO PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO CON CORTE A DICIEMBRE 31 DE 2023

SUBCOMPONENTE

ACTIVIDADES

META O PRODUCTO

DEPENDENCIA
RESPONSABLE

SEGUIMIENTO

AVANCE

OBSERVACION

SUBCOMPONENTE 1 :
Lineamientos de Transparecia
Activa

1.1 Seguimiento a la actualizacion de
la  publicacion y divulgacion de
informacion  establecida  en
estrategia de Gobierno Digital (antes
Gobierno en linea).

5

Informacién  de  Gobierno
publicada en portal WEB.

Director de Técnica y Sistemas

Se realiz6 seguimiento y
se publicd la|
informacion en la pagina
Web, a través del
webmaster contratado
por la Entidad.

100%

1.2 Actualizacion de los datos
abiertos divulgados por el Canal.

Informacion
portal Web.

publicada en

Director de Técnica y Sistemas

A la fecha, se tienen
publicados los datos
abiertos sobre el portal
web.

https://telepacifico.comit
ransparencia/gestiondo
cumental/datosabiertos/

100%

SUBCOMPONENTE 2 :
Lineamientos de Transparecnia
pasiva

2.1 Involucrar en los actos de
respuesta a las PQRS informacion
sobre los recursos administrativos y
judiciales de los que dispone el
solicitante en caso de no hallarse
conforme con la respuesta recibida
sobre una peticion.

Incluir en los actos de
respuesta a las PQRS, la
informacion sobre los
recursos  administrativos y
judiciales de los que dispone
el solicitante en caso de no
hallarse conforme con la
respuesta recibida sobre una
peticion.

Direccién Comercial

En los correos enviados
de respuestas a las
solicitudes de PQRS, se
observé que se incluy6
el texto en el que se
indica los recursos que
se puede interponer en
caso de no estar de

acuerdo con la
respuesta ylo
notificacion, de

conformidad con lo
establecido en el
articulo 76 y siguientes
de la Ley 1437 de 2011.

100%

SUBCOMPONENTE 4:
Criterio Diferencial de
Accesibilidad

4.1 Acompafiar la emision de un
informativo con lenguajes alternativos
(lengua de sefias y/o Closed Caption)
durante la vigencia.

Emitir un (1) informativo con
lengua de sefias y/o Closed
Caption durante la vigencia.

Direccion de Programacion

Se emiti6 en forma
diaria, el Noticiero
Telepacifico Noticias
con lengua de sefias.

100%

SUBCOMPONENTE 5:
Monitoreo del Acceso a la
Informacién Plblica

Realizar y socializar los informes
trimestrales de las PQRS de la
vigencia.

Realizar y socializar cuatro
(4) informes trimestral de
PQRS durante la vigencia.

Direccién Comercial

Se socializ6 en 2023,
los informes del cuarto
trimestre 2022, primer y
segundo trimestre 2023.
Se realiz6 el informe del
tercer trimestre del 2023
y se socializd con las
diferentes  é&reas del
Canal en el mes de
Octubre 2023.

100%

Fuente: Plan Anticorrupcion y de Atencién al Ciudadano 2023 — suministrado Oficina de Planeacién; seguimiento Oficina de

Control Interno.

5.2 MAPA DE RIESGOS DE GESTION - Conformacion

Mapa de Riesgos de Gestion: esta conformado por treinta y un (31) riesgos en total,
distribuidos en trece (13) procesos de la siguiente manera: Planeacion Estratégica
dos (2), Gestion de Produccion dos (2), Gestion de Programacion dos (2), Gestion
de Emision y Transmision uno (1), Administracién del Recurso Humano uno (1),
Soporte Administrativo dos (2), Gestion Operativa y Tecnologica uno (1), Gestion
Comercial y Mercadeo dos (2), Financiero cinco (5), Facturacion, Cartera y
Tesoreria cinco (5), Gestion Legal cuatro (4), Gestion de Calidad uno (1) y
Seguimiento y Evaluacion tres (3).
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Gréafica No. 02

Riesgos de Gestion 2023

B Cantidad Riesgos

Seguimiento y Evaluacion
Gestion de Calidad

Gestion Legal

Facturacion, Cartera y Tesoreria
Financiero

Gestion Comercial y Mercadeo
Gestion Operativay Tecnologica
Soporte Administrativo
Administracion del Recurso Humano
Gestion de Emision y Transmision
Gestion de Programacion
Gestion de Produccion

Planeacion Estratégica

Fuente: Mapa Riesgos de Gestion 2023 — suministrado Oficina de Planeacién

A continuacion, se detalla el seguimiento realizado a las acciones planteadas a cada
riesgo de gestion de la Entidad asi:
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SEGUIMIENTO MAPA DE RIESGOS DE GESTION CON CORTE A DICIEMBRE 31 DE 2023

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
En el mes de febrero del 2023 (28 de febrero) se realizé la
Posibilidad de afectacion|Realizar la verificacion rendicién de’la vigencia 2022 en la plataforrra”de SIA-
. N y CONTRALORIA de los formatos Plan de Accion 2022,
reputacional por el[mediante check list al y . N "
. - X - Indicadores 2022 y Matriz articulacién Proyectos-Contratos-
incumplimiento en lajmomento de rendir la Jefe Oficina Asesora de » .
. . . L. L. Ejecucion 2022, llevando a cabo la respectiva verificacion de 100%
presentacion de informes |informacion del Planeacion y Desarrollo ) . o
" los formatos y el contraste de lo rendido vs la informacién de
de ley por |componente de Planeacion N . . P
- la matriz proporcionada por el area juridica (contratos y
desconocimiento en la plataforma. ) y 3 . L
valores) y el area financiera (ejecucién y valores rubros
PLANEACION presupuestales) de Telepacifico.
ESTRATEGICA B area de Planeacién en el cuatrimestre Septiembre-
- ” . Diciembre de 2023, socializé tres (3) resoluciones del FUTIC:
Posibilidad de afectacién|Socializar ~ durante la N ©)
P . . - la resolucién No. 0853 del 28 de septiembre de 2023 que
econémica por que lafvigencia 2023 decretos, . « y "y . .
. . . L aprob6 la propuesta “Pacifico 24/7”,); -Asi mismo socializé
Entidad no puede [resoluciones, circulares u Jefe Oficina Asesora de L )
la Resolucién No.0934 del 20 de octubre de 2023 que aprobd 100%
afrontrar los cambios|otros  documentos  del Planeacion y Desarrollo w p . .
. el Proyecto “H pais de la belleza” y la Resoluciéon No. 01115
normativos en las leyes|sector que contengan

de Television.

cambios normativos.

del 15 de diciembre que aprobé la financiacion de las
propuestas de adquisicion de licencias de uso y emision
2023.

Posibilidad de afectacion
econdmica por dafio en
los videos contenidos en
el material audiovisual

Monitoreo y Backup diario
de la ingesta de material

Director de Produccién /

1. B sistema MAM tiene la opcién de tener en On Line y Off
Line el material que se sube al sistema, en el proceso de
catalogacion se manda a realizar el archivado off line.
2. Se realiza copia de seguridad en formato LTO.
Se hace una seleccién del material que se requeire archivar
para futuras producciones y se sube a la nube.

Se tienen copias en los diferentes soportes, para

o ) 5
g;:;o adl?:;:aé;liciee):tszi‘:ntiz audiovisual requerido por Videotecaria 2. En los contratos de los productores, esta estipulado en el 100% evitar la pérdida de la informacion.
los dispositivos de los programas. protocolo de entrega de material, que deben entregar un
. disco duro con el proyecto completo en videoteca.
almacenamiento y/o los
GESTION DE equipos de grabacion.
- 3. En la plataforma de Vimeo se suben en Mp4, copia de
PRODUCCION P ” Mp4, cop
algunos de los proyectos de produccién propia para futuras
producciones.
Posibilidad de afectacion B 29 de marzo de 2023, se realiz6 la capacitacién sobre
econdémica y reputacional Derechos de Autor en los audiovisuales, con la Asociacién
por el incumplimiento de|_ . Colombiana de Editores de Musica, programada por la entidad
. Polticas  claras  sobre " i A f : R
normas sobre propiedad . Director de Produccion / ACODEM. Se continu6é abordando la importancia de la firma
. procesos internos y . . 100%
intelectual y derechos de - Productora de cesion de derechos en los productos audiovisuales que
. responsabilidad. B . . . 3
autor. Debido a la no asi lo requiriesen, ademas el cuidado con las piezas
evidencia de cesion de audiovisules utilizadas y su respectiva cesion de derechos si
derechos. lo requiriese.
Posibilidad de riesgo
econéminco y No se ha dejado de emitir programas; se les recuerda a las
reputacional por dejar|Revisar diariamente la productoras cumplir con los horarios y dias de entrega
de emitir un programa en|parrilla,  actualizar  los estipulados, se pudo verificar en los correos enviados asf: Se tiene como lineamiento en la Entidad, que se dejal
la parrilla de|cambios que se genereny . - 19 de mayo se solicitd realizar la entrega de libretos y . IR
=~ 5 Director de Programacion y ) . Ny de emitir los programas de cesion de derechos,
programacion debido a|recalcar a las productoras . L programas en los tiempos estipulados; el 20 de septiembre 100% .

3 Revisor de Emisién . cuando no han realizado el pago (los que en sus
que no llega a tiempo, nolla necesidad de cumplir se envi6 correo solicitando estar pendientes de la entrega a contratos tienen establecido el pago anticipado)
cumple con los|con horarios y dias de tiempo del libreto comercial transforma pacifico international. :
parametros, o no cumple|entrega de los programas. Correo del 28-09-2023 comercial agua de oro, se le realizan
con la normatividad observaciones de audio saturado y video pixelado.
vigente de la tv.

GESTION DE

PROGRAMACION Posibilidad de riesgo
econéminco y
reputacional por emitir Se observé en la carpeta de programas a emitir, que no
una referencia o existen clips antiguos a menos de que tenga repeticion; se

Revision  de  claqueta .
desactualizada de un|. realiza revisi6on diaria a medida que van llegando los
2 interna en contraste con M " i as
programa que esta en la . ) L " " programas, por lo que se continGa realizando la revision
! ) contenidos y ubicacion del Director de Programacion y " - " -

parrilla debido a que no exhaustiva y se envia al cliente para correccién, como se 100%

llega la informacién clara
del cliente o vendedor o
error humano al digitar la
referencia correcta en la
continuidad de emisi6n
y/o parrilla.

clip a emitir. No autorizar
entrega de material
directamente a emision.

Revisor de Emisién

observoé en correos enviados el 02,10 de octubre del 2023,
alos programas que ameritaron correcciones.
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inventarios del Canal.

sobre la importancia del
buen uso de los equipos a
su cargo.

responsabilidad del cuidado de los equipos que se le
entregan.

2. Se envié al correo electrénico de todo el personal del
Canal, el 27/12/2023 indicando el uso correcto que se debe
de tener con los computadores que se tienen a cargo.

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
1. Se brindé acompafiamiento técnico al contratista que
realiz6 el mantenimiento preventivo/correctivo a la planta
eléctrica, supervisado a través del area Administrativa. Se
observé reportes de los mantenimientos preventivos y
correctivos que se realizaron a la planta eléctrica, con fecha
14 de octubre, 21 de diciembre 2023. . o . .
Se present6 fallas de la sefial al aire, los dias 14 de
. - octubre y el 21 de diciembre 2023, causado por
1. Seguimento  al 1.1. Se realiz6 el proceso de mantenimiento preventivo a dos roblemas en el fluido eléctrico publico del proveedor
nlantenimiegnto reventivo de las UPSs del Canal en noviembre de 2023, bajo la orden Emcali afectando el Sum’nistrz de enerpia en la
Posibilidad de afectacion N P ) de servicios No. 475-2023 (52958) que tiene por objeto A g .
P . y correctivo que se realiza " . . - subestacion del Canal y donde la planta eléctrica de
econdémica y reputacional o ‘Contratar la prestacion del servicio para los mantenimientos . )
GESTIO ~_|ala Planta eléctrica. . . . respaldo, a pesar de habérsele realizado los
ESTION DE por fallas de la sefial Ing. red de Produccion preventivos y/o correctivos al sistema general de respaldo rantenimientos reventivos correctivos
EMISION Y audiovisual al aire debido 9- o energético (UPS'S) de toda la red de transmision que hace 100% P! M
- i Mantenimiento Operadores de Emision. o o establecidos, presenté fallas, por lo que no hubo
TRANSMISION a fallas del fluido reventivo a las UPS parte del transporte de la sefial audiovisual de respaldo energético por algunas horas, para cumpli
eléctrico,  satélite o g TELEPACIFICO". P gereo por agu . P P
fen6menos naturales con los compromisos adquiridos; ademas que no se
. 1.2. Registro de las fallas . " L conté de manera inmediata con otro sistema de
> N 1.2 A través del monitoreo desde los operadores de emision,
de la sefal al aire. respaldo, por lo que se afectaron algunos productos y
en caso de presentarse alguna falla de la sefial al aire, se
N N " . servicios brindados por la Entidad, dando como
realiza el registro respectivo. Se observé formato para - . .
. I N o . resultado la materializacion del riesgo planteado.
registrar fallas de la sefial al aire, el cual se diligencia cuando
hay novedad (formato de novedades de transmision-
emision). Se presentaron fallas los dias 14 de octubre y 21
de diciembre de 2023, donde la sefial al aire estuvo afectada
por algunas horas, se tomaron medidas correctivas para el
reestabelcimiento del servicio de energia.
Posibilidad de riesgo
econémico y reputacional N . .
por rrutilaciz}:/nesp lesiones |1+ Sensibilizar a los 1. Se realiz6 un folleto con informacion al personal y en
personales ! graves funcionarios sobre el uso carteleras, sobre el buen uso de los elementos de proteccion
ADMINISTRACION muerte, incapacidades ::ler:::t?)z de derotecc:gf\ rI;;:OZ?Lreentrenamiento de trabajo seguro en alturas en
DEL RECURSQO |[temporales . p Jefe de Recursos Humanos N ,J g - 100%
HUMANO permanentes, debido al personal, asistiendo al 2023, la mayoria del personal conté con su certificado, solo a
o uso :) al  uso reentrenamiento anual dos personas les falté el documento; se logré llevar acabo el
inadecuado de los |Para la actualizacién de reentrenamiento a un solo trabajdor, el segundo por motivos
clementos de proteccion trabajo alturas. de trabajo no lo pudo realizar, se realizara para el 2024.
personal.
Socializacion del
procedimiento de salida e
Posibilidad de riesgo|ingreso de equipos con el
econdémico y reputacional|fin de generar conciencia
roretr. n | li I laborador . . . .
po Et. aso en fa S? dafa los co aboradores - de Se socializé el procedimiento SA-PR-09 Salida e ingreso de
de activos y equipos|Telepacifico, sobre la . B -
VAN N . B equipos, Escenografias, Elementos Logisticos propios y de
para la transmision |importancia de la Almacenista N ; 100%
. L L Terceros, el 01/12/2023 por correo interno a todas las area
debido a que se solicitan|planeacién y dado el caso y jefes
con autorizacion  vialen que se presente )
telefénica para la|imprevistos guiarnos por
respectiva salida. los controles existentes
para minimizar los
SOPORTE retrasos.
ADMINISTRATIVO
1. La asignacion de los equipos se realizé a través del
cargue de inventarios a cada responsable de planta por
1. Establecer parte del almacenista, de los equipos que utiliza o tiene a su
responsabilidades en la cargo, el cual se actualiza cada que se adquiere un activo
Posibilidad de riesgo|asignacion de los equipos. nuevo, se traslada de un responsable a otro, o se da de baja
némint r faltante 2. nsibilizar | . - N . Iglin activ r dafi | ncia. Para ntratistas,
econéminco por faltantes .Se ;b ar - a losfi o o Administrativo y Almacén algain activo po dal oy obsolescencia. Para los contratistas 100%
de activos en los|funcionarios y contratistas se tiene una cladsula contractual, que establece la




telepgcifico

Seguimiento a las estrategias Plan Anticorrupcion, Mapa de Riesgos de Corrupcion, Mapa de Riesgos de Gestion y Mapa

de Riesgos de Seguridad Digital vigencia 2023

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
1. A lafecha se dispone del Contrato No. CE-010-2023 VSN-
CURACAO, para el soporte y actualizacion de la MAM y se
realiza seguimiento mensual a la operacion de los servidores
1. Contratacién de soporte Tl por parte del equipo de sistemas, reportado en el
técnico especializado. cronograma ubicado en la siguiente ruta: X:\2022\700-20
INFORMES\700-20-01.Desde 6 febrero hasta el 31 diciembre
2023
1.1. También reposa en el area de Juridica.
2. Se realiz6 el cronograma de mantenimiento preventivo de
s los servidores de TI, mantenimiento mensual de software y
2. Cronograma de revisién . ) o
- semestral de hardw are, se realiz6 la revision periédica por el
y mantenimiento . . ) o
reventivo equipo de sistemas. Ubicado en la siguiente ruta:
P ’ Z:\2023\Matenimiento\Cronogramas mantenimiento sistemas
2023.
Posibilidad de afectacion
econdmica y reputacional|3. Contratacion de
GESTION por la pérdida de[custodia de medios Orden de Servicio No. 105-(52568) - MEDIOS MAGNETICOS
informacion de los |magnéticos en : . IRON MOUNTAIN, desde el 02/01/2023 hasta el 31/12/2023, .
OPERAT,IVA Y servidores debido a los|ubicaciones externas al Coordinador Sistemas para la custodia externa de las cintas LTO. 100%
TECNOLOGICA  |4afios de la|canal.
infraestructura Tl del
Canal. Se realiz6 respaldo digital diario, semanal, mensual y anual
en servidor (Hardw are Storeonce y softw are Veam Backup)
4. Ejecucién de copias de y respaldo fisico de manera mensual y anual en cintas LTO
seguridad  diarias  en Tape de los servidores de T, se deja el reporte en un archivo
medios fisicos y en los de excel, donde se especifica el estado de la copia, el medio
servidores Tl y las observaciones.
Ubicado en la siguiente ruta: sistemas:\2023\BITACORAS DE
SOPORTE T192\1- BITACORA COPIAS DE SEGURIDAD.
Se realizé el seguimiento quincenal a la operaciéon de los
5. Revisién periédica del serwdorgs TI(Window s y Linux), se diligencié en un formato
. . de archivo de Excel, donde se lleva el seguimento de
funcionamiento  de los . ) . .
) espacio en los discos, memoria, procesador y se registran
servidores de la| ) .
Jataforma TI los errores generados. Ubicado en la siguiente ruta:
P . sistemas:\2023\BITACORAS DE SOPORTE TN\3- REVISION
SERVIDORES WINDOWS.
Posibilidad de afectacion
ecor?omca)./ reputamonal Verificar la ordenacion ) s
por incumplimiento de los N . o Se realizé revision en el planeador de eventos y luego se
. X analizando la disponibilidad L o - A
compromisos comerciales verific la viabilidad de todo el recurso para la realizacion del
- B de recursos humanos,| _. e . L . i -
adquiridos debido a la no técnico arila de Director de Comercializaciény |servicio solicitado, se confirma con el &rea de Produccion y 100%
emision oportuna 0 o rar;‘acié: Mercadeo, Aux. comercial Técnica por correo, sobre la disponibilidad del recurso, los
modificacién de la Z\eganisn‘ns ' de cuales deben estar revisados y autorizados por la Directora
GESTION E;?-z?g::gn contenidos verificacion de emision. de Comercializacion.
COMERCIAL Y s - ’
modificacion parrilla etc.
MERCADEO
Expedicion de resolucion Resolucién No. 122 del 10 de abril del 2023 "Por medio de la
Posibilidad de afectacién|con las tarifas de la pauta| Director de Comercializaciény |cual se fijan las tarifas a cobrar por concepto de cesién de
econémica por|comercial y autorizacion| Mercadeo, Jefe de Servicios [Derechos de Emision y se dictan otras disposiciones". 100%
0

incumplimento  en las
tarifas de la pauta .

de las cotizaciones por
parte de la direccién
comercial.

Auxiliares, Asistente de
Comercializacion.

Resolucién No. 123 del 10 de abril del 2023 "Por medio de la
cual se fijan las tarifas para la comercializacion de los
servicios del Canal en la vigencia 2023".
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PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
Posibilidad de afectacion
econémica y reputacional
por.uerre extemporaneo . . - Se evidencié correos electrénicos outlook mensuales, en el
debido a la entrega|Emitir calendario periédico . ” . .

. . ~ | Contadora y Auxiliares Contables |que se envié calendario de cierre contable. Correos
extempordnea de los|de Cierre para el afio L . N 100%
documento onorte de|2023 Directivos electrénicos con fechas del 4 de septiembre, 5 de Octubre,

! S soport ’ 7'y 28 de Noviembre del 2023.

las operaciones

financieras y

econémicas.

Posibilidad de afectacion

econdmica y reputacional

por registro inadecuado

de la informacion al Revi ]

aplicativo financiero| " > que . 0s Se observé cuaderno radicador y una base de datos de

. documentos  producidos - - -
debido a que los y . Contadora y Auxiliares Contables |todas las facturas con su cumplimiento de requisitos, la base
por las diferentes areas L . ) L 100%
documentos o Directivos de datos es manejada por Tesoreria y en Contabilidad es
. sean idoéneos y cumplan . .
recepcionados de la . revisada. Se da cumplimiento con el pago a proveedores.
. . con los requisitos legales.

operacion diaria no son

idéneos y no cumplen

con la  normatividad

vigente.
H seguimiento de los centros de costos se realizé en plantilla
de excel en forma mensual, se observé que los centros de

Posibilidad de afectacion cosFos de los “programas del MINTIC. se encuentr.aq

- debidamente codificados. Para este cuatrimestre se realizé

en los resultados de los|Seguimiento de los valores . . . . . -

P AR, Analista Financiero seguimiento y administracién de la apertura de los siguientes
andlisis por la distribucién|en el estado de N N . 100%
improcedente del gasto|Resultados y Becucion Directora Financiera Centros de Costos: 021025, 021004, 021362, 021304,

’ 021341, 021305, 021363, 021364, 021367, 021316, 021365,
por centros de costos.
021366, 021368, 021369, 2 021370, 3 021371, 021360,
FINANCIERO 021361, 021372, 021374, 021380, 021381, 021382 y
021375.
Se cont66 con calendario donde se subrayé las fechas de
entrega de los informes tanto presupuestal como
contabliidad. Se observé para este cuatrimestre, las
o B diferentes certificaciones de la rendicién a la Contraloria
Posibilidad d.e.afectauon - Departamental del Valle del Cauca, en el que se rinde
en e_' _?unpllmento en.lla Segulmle_nto a Iag fechas presupuesto y contratacién. Informe de Estados de
rendicién y presentacion de los diferentes informes Contadora y Auxiliares Contables | Resultados agosto, septiembre, octubre y noviembre 2023 a ’
en plazos de informes y{y dc?cunmentf),s a los Entes Directivos Gerencia. Informe entregado a los Entes de Control: CGN| ~ 100%
doc.umentosj’a los entes d.e. Inspeccion, C_O""OI y reporte Chip, declaracién de VA, declaracién de Rete ICA,
de inspeccién, control y|vigilancia de la Entidad. informacién exégena DIAN, encuesta DANE mensual,
vigilancia de la entidad. encuesta DANE anual y medios magnéticos Municipio de Cali.
Se reportd el 28 de febrero 2023 al ente de control, toda la|
informacién diligenciada y firmada correspondiente al cierre
fiscal 2022 y la rendicién de cuentas 2022.
Posibilidad de afectacion
econgmcay r.eputauonal Socializar las fechas de
por incumplimiento en la . .
o . _|entrega de informacién
rendicién y presentacion
en el plazo de la rendicion para el desarrollo del Acta
del OP rre Fiscal ante | de Cierre Fiscal.| Gerente, Directora Financiera, |Se reporté el 28 de febrero de 2023, la informacion
el Cierre Fiscal ante la Diligenciar los formatos y| Tesorero, Contadora, Auxiliar de |diligenciada y firmada correspondiente al cierre fiscal 2022, 100%

Contraloria Departamental
debido a no tener claridad
de las fechas de
vencimiento que emite la
Contraloria Departamental
para el Cierre Fiscal.

anexos de la rendicion del
Cierre  Fiscal en la
Plataforma de Sia
Contralorias.

Presupuesto

en lafecha establecida por el ente de control.




telepacifico

Seguimiento a las estrategias Plan Anticorrupcion, Mapa de Riesgos de Corrupcion, Mapa de Riesgos de Gestion y Mapa

de Riesgos de Seguridad Digital vigencia 2023

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
Posibilidad de afectacion ) Auxiliar de Facturacion y Cartera Serealizg sggumjento delsistema d.e facturamon (mdulc de
- 1. Desarrollar segumiento - ) pauta publicitaria), dando cumplimento al mismo. Se
econdmica  por los Coordinador de Sistemas L L .
. al planeador de eventos y ! " consolidé mensualmente la facturacion digitada en el sistema
servicios prestados y no - Director de Programacion ~ 100%
. |procedimento  de la : S Apoteosys vs los comprobantes contables. Facturacion
facturados en el periodo 9 Director Comercializacion P -
facturacion. . . electronica: Reporte de facturacion mensual, reporte de
que se deben causar. Videotecaria )
facturacion semanal.
* Se gener6 las cifras finales de cartera mes a mes y se
entregd de andlisis y diagnéstico pormenorizado del
" . comportamiento de la cartera frente al mes inmediatamente
1. Generacion de informes .
Al » anterior.
de andlisis y evaluacion de , , "
* Se convocO y se desarrollé el Comité de Cartera, actas que
los resultados de Cartera. ; ) )
reposan en el area Financiera.
Posibilidad de afectacion * Se observé los informes de andlisis y evaluacion de
econémica por Directora Financiera y Auxiliar de [cartera.
incobrabiidad ~ de la| Cartera 100%
En este cuatrimestre, se realizé el envio de las cartas de
cartera. 2 ficacién de | cobranza y los correos electronicos enviados a los clientes,
: h}enS| cacion de fa para el cobro de las cuentas pendientes de pago.
Gestion de Cobranza-
Desarrollar  comité  de i .
cartera. Se observ6 plan con el cronograma de reunién de cartera,
en el cual se han llevado a cabo las reuniones programadas
del Comité de Cartera el dias 15 de noviembre del 2023.
FACTURACION,
ARTERA Y - _._|Realizar control dual de la| ) )
C B Posibilidad de afectacion actividad plena de que el Para este cuatrimestre se conté con los comprobantes de
TESORERIA econdémica por la] . . egreso, los recibos de caja, donde el nombre del tercero es
. .~ “[cliente al que se elabora el[ Tesoreroy Auxiliar de Cartera i 100%
incorrecta  identificacion el msmo de los documentos soporte, los cuales se
documento de pago es el ) )
del tercero en el pago. . ) encuentran archivados en Tesoreria.
mismo cliente deudor.
1. Revisar periodicamente En las inversiones, se observo las propuestas y andlisis, que
procedimiento de con los comprobantes de la tasa de las acciones se toman
administracion de flujo de las decisiones a que haya lugar. Tesoreria realizd 100%
Posibilidad de afectacion|c@ja y del portafolio de seguimiento a la valoracion de las inversiones, realizando las
econémica por la|inversiones. Tesorero actas respectivas.
iiquidez.
) ’ . Se contd con hoja electrénica del flujo de caja proyectado del
2. Realizar flujo de caja| - .
2023, se realizé seguimiento mes a mes del resultado de 100%
proyectado. .
caja.
- B plan de control esta en el sistema de Gestion de Calidad
1. Desarrollar seguimiento - 9 .
- propio del proceso de Facturacion, Cartera y Tesoreria. Su
al plan de control ( Gestion i FC-PL-07 Plan de Control Gestién de Pa 100%
Posibilidad de afectacion|de pagos a terceros). Directora financiera, Contadora, ?) 190 €s | g I- ?n, € 'n.ro esulzln € Fagos a
econémica por el hurto Auxiliares contables, Tesoreroy erceros, el cual se realizo seguimiento periodicamente.
monetario. . érea de sistemas.
2.Hacer seguimiento a las . " I
. ) Para este cuatrimestre se realizaron las conciliaciones
cuentas bancarias y cajas 100%

menores.

bancarias de los saldos en bancos.
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Riesgos de Gestion y Mapa

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
Se realiz6 capacitacion en los meses de noviembre y
diciembre del 2023, en las areas de Financiera,
Administrativa, Técnica y Sistemas, Produccion,
Programacion, Comercial y Mercadeo, Planeacién y Control

. .. |Realizar socializacion al Interno; sobre los siguientes temas: capacitacién a todas las
Posibilidad de afectacion ) . S "
econémica personal vinculado a la areas sobre las liquidaciones de los contratos, la elaboracién
reputacional, por multas o Entidad de su papel y las de los informes finales y de liquidacién y las actas de
sanciones 'debido ala consecuencias de sus Oficina Asesora Juridica liquidacién, fechas a realizarse, la importancia de dar 100%

. actos frente a terceros en cumplimiento a la aplicacién de la norma, importancia de la|
falta de conocimiento en " P
L N representacion del Canal y entrega de todos los documentos dentro de los términos para
la normatividad a aplicar. ) . L - .
temas afines. la correspondiente publicacion, elaboracién de los estudios
previos, el desempefio de los supervisores y sus funciones,
la elaboracion del acta de inicio, como sustentar debidamente
cualquier modificacién al contrato, como adiciones,
prorrogas, plazos entre otros.
Posibilidad de afectacion
reputacional or|Revision permanente de L . s
P P 1 X Se capacitd en los meses de noviembre y diciembre del
hallazgos por el[los contratos terminados y . . 5
. o . - N 2023, a las éareas sobre la importancia de la entrega|
incumplimiento  debido a|solicitar de cada é&rea el - . X
- Oficina Asesora Juridica oportuna de todos los documentos, para la correspondiente 100%
la demora de lajcumplimiento de ello, L P - L

L . publicacién dentro de los términos. Se realizé la publicacion
publicacion de actos|mediante llamadas y

o X . de los contratos y sus soportes documentales en el Secop .

B administrativos en los|correos electrénicos.
GESTION LEGAL |[términos legales.
Posible afectacion
econémica por multa y/o
sancion del ente
regulador debido a que la
informacién rendida en la L A .
plataforma de al Revisién permanente de Se realiz6 revision permanente de los documentos a publicar.
- los contratos elaborados y Oficina Asesora Juridica Se realizé la debida verficacion al momento de rendir la| 100%
Contraloria Departamental N . L
. _|arendir. informacion.

en el componente Juridico
Legal no coincida o no
sea coherente con la
informacién que reposa
en la Entidad.
Posible afectacion o
reputacional por Revisién permanente de

P los contratos terminados y Se realiz6 capacitacion en los meses de noviembre y
hallazgos en ell_ . . - - . o
. o solicitar de cada area el - - diciembre del 2023, a las areas sobre las liquidaciones,
incumplimiento de - Oficina Asesora Juridica " . . L 100%
L . cumplimento  de  ello, fechas a realizar, la importancia de dar cumplimiento a la
términos debido a la . o )

. |mediante llamadas y aplicacion de la norma, en el mes de noviembre del 2023.
demora en la liquidacién -
correos electrénicos.
de los contratos.
En el tercer cuatrimestre del afio 2023 se recibié una (1)

. . solicitud por parte de RRHH para realizar inducciones del

Posibilidad de afectacion por p . P . . .
P . SGC y MIPG a la auxiliar de archivo que ingres6 nueva al
econdmica y reputacional )
por que la persona|Hacer induccién del SGC Canal, la cual fue realizada el 23 de octubre.
Lo i Asi mimo, se actualizaron 14 documentos del SGC el tltimo
comete errores en los|cuado se realice ingreso - ” . .
- . Jefe Oficina A. de Planeacién  [trimestre, entre estos fueron manuales de funciones por

GESTION DE procesos  establecidos| de los nuevos Contr. y/o Contratista Apoyo [competencias de algunos directores y jefes de areas ( 8) 100%

. . . . I [ ul I

CALIDAD debido a que no conoce offuncionarios ylo Y poy P 9 Y Y °

tiene poco interés en la
documentacion del
Sistema de Gestion de
Calidad.

contratistas usuarios del
SGC al Canal.

Calidad

se actualizaron y crearon documentos del &rea de Gestion
Documental (6).

lgualmente, se realiz6 seguimiento a los indicadores de
gestion de calidad, donde se verifico el cumplimiento del
sistema de gestion en cada una de las areas del Canal.
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PROCESOS

RIESGO

ACCIONES

RESPONSABLE

SEGUIMIENTO

AVANCE

OBSERVACION

SEGUIMIENTO Y
EVALUACION

Posibilidad de afectacion
reputacional por
incumplimiento  del Plan
Anual de Auditoria de la
vigencia, debido a una
indebida planeacion.

Seguimiento continuo a la
programacion realizada en
el plan anual de auditoria,
para preveer sus ajustes
ylo modificaciones,
solicitando la aprobacion al
Comité Institucional de
Coordinacion de Control
Interno.

Jefe Oficina Control Interno

Se observ6 hoja electronica de seguimiento del plan anual de
auditoria vigencia 2023; en la casilla de observaciones, a
cada una de las actividades programadas, se les coloc6 la
fecha en que se entregd el informe de auditoria y/o
seguimiento, evidenciando su ejecucion y cumplimiento. En el
tercer cuatrimestre se realiz6: Seguimiento  Plan
Anticorrupcién y Atencién al Ciudadano, Mapa de Riesgos de
Corrupcion, Mapa de Riesgos de Gestion y Mapa de Riesgos
de Seguridad Digital Il cuatrimestre 2023 presentado el
08/09/2023; seguimiento Contratacion Estatal Il trimestre
2023 el 1/11/2023 , seguimiento Eecucién Presupuestal I
trimestre 2023 el 20/10/2023, seguimiento Austeridad y
Eficiencia en el Gasto Publico del Il trimestre 2023 el
20/11/2023; seguimiento Arqueo de Caja Menor del
29/12/2023, Informe de Auditoria Administrativa del 29 de
Diciembre 2023, Seguimiento al Plan Estratégico Institucional
del | semestre del 2023 del 12/10/2023, Seguimiento
Conciliaciones bancarias del 19/12/2023.

100%

Posibilidad de afectacion
econdémica y reputacional
por incumplimento de

informes y  reportes
externos a Entes de
Control, debido a

desconocimiento en las
fechas de presentacion o
fallas tecnolégicas de la
Entidad.

Verificacién periddica de
las fechas de vencimiento
e los reportes
establecidos por los Entes
de Control.

=%

Jefe Oficina Control Interno

Se realiz6 reporte de la suscripcién del Plan de Mejoramiento
en la plataforma SIA Contraloria (Ente de Control) de los
hallazgos de la vigencia 2022, a la Auditoria de Cumplimiento
al Cierre Fiscal y Control Fiscal Interno al proceso del cierre
fiscal, el dia 27-11-2023.

100%

Posibilidad de afectacion
reputacional por
inexactitud en la|
informacion contenida en
los informes de auditorias
internas y/o seguimientos
realizados por la Oficina
de Control Interno, debido

a informacion
proporcionada
erréneamente del

auditado o interpretacion
inadecuada y/o errénea
de la informacién
suministrada al auditor.

1. Revisién detallada del
contenido del informe por
parte del Jefe de la Oficina
de Control Interno, para su
respectiva socializacion.

2. Socializacion informes
de auditoria interna y/o
seguimientos a los
responsables del proceso

auditado, antes de
entregar el informe
definitivo.

Jefe Oficina Control Interno

1. Se llevé a cabo la revision detallada de los contenidos de
los informes, elaborados en el tercer cuatrimestre del 2023,
quedando envidencia de la revisién en el equipo de la Jefe de
la Oficina de Control Interno.

100%

2. Los informes revisados, se socializaron a través del
correo electrénico institucional de cada auditado, para
informar los resultados de los informes de auditoria y/o
seguimientos; después de verificado por parte del auditado,
se procedi6 a generar y entregar el informe definitivo.

100%

Fuente: Mapa de Riesgos de Gestion 2023 — Oficina de Planeacion; Seguimiento Oficina de Control Interno
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5.3 MAPA DE RIESGOS DE SEGURIDAD DIGITAL - Conformacion
Mapa de Riesgos de Seguridad Digital: esta conformado por cinco (05) riesgos en

total, distribuidos en dos (2) procesos de la siguiente manera: Gestion Operativa y
Tecnoldgica tres (3), Gestion Administrativa dos (2).

Grafica No 03

Riesgos de Seguridad Digital 2023

B Cantidad Riesgos

Gestion Operativay Tecnologica 3

Gestion Administrativo 2

Fuente: Mapa de Riesgos de Seguridad Digital 2023.

A continuacion, se detalla el seguimiento realizado a las acciones planteadas a cada
riesgo de seguridad digital de la Entidad asi:
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SEGUIMIENTO MAPA DE RIESGOS DE SEGURIDAD DIGITAL CON CORTE ADICIEMBRE 31 DE 2023

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
Orden de Servicio No. 653-53139-2023 - APOTEOSY S HEINSOHN
1. Contrato de soporte y para el soporte y actualizacion de la ERP Apoteosys. (Noviembre -
actualizaciones  vigentes diciembre).
con la eng resa 100%
P Orden de Servicio No. OS—-693-2023 SYSMAN S.A.S. para el
desarrolladora de la ERP. . o
soporte, actualizacion y servicios cloud de la nueva ERP Sysman.
(Noviembre a diciembre).
Se realiz6 respaldo digital D2D diario, semanal y mensual y fisico
con la Orden de Servicio No. 0OS-618-2021(52271) MES DE
OCCIDENTE de Veam Backup desde el 19 de septiembre de 2022
2. Plan de backup de la
informacién de las BD y de hasta el 19 de septiembre de 2023; de manera mensual en LTO de
la ERP en Digital y en los servidores de la ERP con la Orden de Servicio No. 105-(52568) 100%
Gt L1g Y 2023 MEDIOS MAGNETICOS IRON MOUNTAIN. Orden de Servicio
: 0OS—-693-2023 SYSMAN S.A.S. para el soporte, actualizacion y
servicios cloud de respaldo de la nueva ERP Sysman, desde
noviembre hasta el 31 de diciembre 2023.
Di tor de Prod ion / Orden de Servicio No. OS-105-(52568)-2023, IRON MOUNTAIN
Pérdida de Integridad rec ?/r'deeotega:{:mon COLOMBIA S.A.S, para custodia de las cintas LTO, de enero 01 a
3. Contrato de Custodia ! ! diciembre 31 de 2023.
extrema de los backup en En este cuatrimestre, se realiz6 el respaldo de la informacion de la 100%
las cintas LTO. Entidad en cintas y de resguardo externo, a través de la
contrataciéon de custodia de medios magnéticos en ubicaciones
externas al Canal.
4. Soporte del Sistema de Contrato No. CE-152-2023 Seguridad Perimetral_Fortigate_ COEM
Seguridad Perimetral de la desde el 17 de julio de 2023 hasta el 17 de Julio de 2026, 100%
red de datos. adquision de nuevo dispotivo.
Desde la vigencia anterior, se dispone del documento "Plan de
Contingencia de TI", donde se identificaron los dispositivos y los
riesgos de los Sistemas de Informacion de Telepacifico, en este
5. Desarrollo del Plan de cuatrimestre no se h§ ejecutado, ya que no se h§ preser}tado un .
N . N suceso que lo active; se cuentan con los instructivos de 100%
Contigencia sistema ERP. ) N -
almacenamiento y recuperacion, antivirus, backup, bases de
datos, servidores.
sistemas:\DOCUMENTOS AREA SISTEMAS\Plan de Contingencia
T
GESTION 1. Contrato de soporte y . o
N Contrato No. 010-2023 suscrito con la COMPANIA COMERCIAL
OPERATIVA Y actualizaciones  vigentes N
TECNOL OGICA con la empresa CURACAO, se dio el soporte a la MAM de la Entidad, con plazo 100%
P desde el dia 06 de febrero hasta el 31 de diciembre de 2023.
desarrolladora de la MAM.
L ! . Area de Técnicay Sistemas / [hecde la vigencia anterior, se dispone del documento "Plan de
Pérdida de Disponibilidad Area d_z Produccion Contingencia de MAM", donde se identifican los dispositivos y los
(Videoteca) riesgos, en este cuatrimestre no se ha ejecutado ya que no se ha
3. Desarrollo del Plan de B
N N presentado un suceso que lo active, se cuentan con la guia de 100%
Contingencia MAM. .
mantenimiento de VSN.
sistemas:\DOCUMENTOS AREA SISTEMAS\Plan de Contingencia
M.A.M.
1. Contrato de soporte y
Actualizaciones Vigentes Contrato No. 010-2023 suscrito con la COMPARNIA COMERCIAL
con la empresa CURACAO, se di6 el soporte a la MAM de la Entidad, del 6 de 100%
desarrolladora del sistema febrero hasta el 31 de diciembre de 2023.
de emision.
Desde la vigencia anterior, se dispone del documento "Plan de
Contingencia de Emision”, donde se identificaron los dispositivos y
2. Dosarrolo dot rian do o5 losos de los Setemas de niormacion de Telepactico, en
Contingencia del sistema vatri N Jecu yaqu P 100%
de emisidn un suceso que lo active.
: file:///sistemas:/DOCUMENTOS%20A REA % 20SISTEMA S/Plan%20d
e%20Contingencia%20Automatizacion/PLAN%20DE% 20CONTING
ENCIA %20A UTOMA TIZA CUON% 20EMISION. pdf .
Peérdida de Disponibilidad o ’ Area de Técnicay Sistemas [se establecieron los perfiles necesarios para la contratacion del
Definicion del perfil y . e
o personal TIC. B personal debe tener conocimiento basico en
contratacion del personal N Lo
- N sistemas, consolas de emisién, Aviw est, microondas, receptores
idébneo requerido para la N - 100%
L N satelitales, Chyron. Se conté con tres (3) personas de planta que
operacion del sistema de > o N - .
o operaron el sistema de emision, quienes cumplieron con el perfil
emision. N N
del manual de funciones estipulado en el Canal.
. P Se dispuso de sistemas de monitoreo del aire acondicionado del
4. Condiciones eléctricas y L "
. servidor de emisién, para ser Vvisualizado ante cualquier
monitoreo de temperaturas . AP, . " " P
del id a L emergencia. Se realizé monitoreo a través de la disposiciéon de un
el servidor e emision sensor en el master, se tiene dispuesto elementos de medidas de 100%

acordes a las condiciones
técnicas de operacion del
mismo.

temperatura que brindaron la informaciéon del monitoreo en tiempo
real; como elemento de monitoreo diario y mensual de todos los
equipos de MAM, se hizo chequeo de revision de servidores.
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Gerencia, Juridico, Entes
de Control.

Cabe anotar que el personal de planta interesado en alguna
informacién que se encuentra en su expediente laboral, debe
realizar una solicitud de forma verbal o por medio escrito, a quién
se le entregard estrictamente los folios donde se encuentra la
informacién solicitada, sin necesidad de prestar la carpeta en su
totalidad.

PROCESOS RIESGO ACCIONES RESPONSABLE SEGUIMIENTO AVANCE OBSERVACION
A continuacién se relaciona la infraestructura con la que conté el
1. Sensores de humo, aire archivo de TELEPACIFICO: Cuatro (4) sensores de humo, cuatro
acondicionado, termostato, (4) aires acondicionados, tres (3) termohigréometros (los cuales
extintores adecuados para permiten medir la temperatura y humedad relativa del lugar), tres
el archivo, aseo (3) extintores de H20O y cuatro (4) extintores de CO2 y las 100%
programado constante, estanterias adecuadas para archivo.
estanterias  establecidas
de acuerdo a los Diariamente el personal de la empresa que presta el servicio de
estandares de archivo. aseo y conserjeria para TELEPACIFICO, realiz6 aseo a los locales
donde se encuentra ubicado el archivo.
De acuerdo al Manual de Competencias RH-MA-12, el Auxiliar de
o ; Archivo debe contar con formacién académica técnica o
2. Definicion del perfil y . " L
. tecnolégica en gestion documental y/o similares, con
contratacion del personal e . . . R,
Pérdida de Di ibiidad |idoneo requerido para la Divisién Admin X conocimientos especfificos en office basico y actualizacion en 100%
réida de Disponioilida L d .p vision Administrativa gestion documental y con una experiencia de tres (3) afios en
operacion del archivo. B
cargos relacionados.
Bl area donde se encuentra ubicado el archivo de TELEPACIFICO,
conté con una (1) camara en el archivo y una (1) en la ventanilla
Unica, sensores de movimiento ubicados en el archivo y en la
ventanilla Unica, con cuatro (4) sensores de apertura 'y una (1)
3. Alarmas de monitoreo, camara en el pasillo.
camaras de seguridad, La firma SEGURIDAD NAPOLES LTDA, es quién presto el servicio 100%
GESTION empresa de vigilancia. de vigilancia para TELEPACIFICO, Orden de Servicio No. 58-
ADMINISTRATIVA (52521)-2023 del 01 al 31 de enero del 2023y el contrato No. CE-
06-2023, del 1 de febrero al 31 de diciembre de 2023 o hasta
agotar existencia. Se cont6 con siete (7) guardas y cincuenta (50)
extintores.
B archivo de las hojas de vida del personal de planta de
1. Custodia en Archivo TELEPACIFICO, es custodiado por Recursos Humanos de la
bajo llave Unicamente Entidad, integrada por la Jefe de Recursos Humanos y la Técnico
. RRHH - N N N 100%
manejado por personal Administrativo lll, siendo ellas el personal que tiene acceso a las
RRHH. llaves del archivo donde se encuentran guardadas estas hojas de
vida.
Recursos Humanos conté con un libro radicador para registrar los
préstamos de las hojas de vida del personal de planta de
o TELEPACIFICO.
Pérdida de
Confidencialidad 3 - A la fecha del presente informe de seguimiento, no se observo
2. Préstamo Unicamente al ) . ) .
duefio de la informacion o que se haya realizado préstamos de hojas de vida del personal de
ueno ce 1a i c planta de TELEPACIFICO.
para fines especfficos; RRHH 100%

Fuente: Mapa de Riesgos de Seguridad Digital 2023 — Oficina de Planeacion; Seguimiento Oficina de Control Interno
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6. CONCLUSIONES

De acuerdo al seguimiento realizado en este tercer cuatrimestre de 2023, a las
estrategias del Plan Anticorrupcion y Atencion al Ciudadano, los Mapas de riesgos
de Corrupcion, de Gestion y de Seguridad Digital del 2023, por esta Oficina de
Control, se observo que los lideres de cada proceso y responsables de los controles,
ejecutaron las acciones planteadas en las actividades programadas, con el objeto
de evitar la materializacion de los riesgos permitiendo cumplir con los objetivos
institucionales planteados.

7. OBSERVACION

Se observo en el Mapa de Riegos de Gestion, en el proceso Gestién de Emision y
Transmision, que se presento fallas de la sefal al aire los dias 14 de octubre y 21
de diciembre de 2023, causado por problemas en el fluido eléctrico publico del
proveedor Emcali, afectando el suministro de energia en la subestacién del Canal y
donde la planta eléctrica de respaldo, a pesar de habérsele realizado los
mantenimientos preventivos y correctivos establecidos, presento fallas, por lo que
no hubo respaldo energético por algunas horas, para cumplir con los compromisos
adquiridos; ademas que no se contd de manera inmediata con otro sistema de
respaldo, por lo que se afectaron algunos productos y servicios brindados por la
Entidad, dando como resultado la materializacién del riesgo planteado.

8. RECOMENDACION

Se recomienda, establecer las medidas respectivas y los mecanismos de control
necesarios, que permitan responder de una manera oportuna a este tipo de
situaciones, para evitar que se vuelva a materializar el riesgo.

Cordialmente,

fo/.ﬂq Q. Ldss )

MARTHA CECILIA LONDONO LOPEZ
Jefe Oficina de Control Interno



